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r- Dieter Kochheim, Skimming mehraktige Tatausfiihrung

mehraktige Tatausfiihrung

» Ausspahen von Kartendaten und PIN

» Félschung von ) &,
Zahlungskarten Ey
i
» Missbrauch von
Zahlungskarten 4 |
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» Beutesicherung | ey B
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r- Dieter Kochheim, Skimming mehraktige Tatausfiihrung

mehraktige Tatausfiihrung
» Ausspahen von Kartendaten und PIN Skimming im engeren Sinne
» Falschung von Zahlungskarten
» Missbrauch von Zahlungskarten Cashing

» Beutesicherung
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}. Dieter Kochheim, Skimming Portokasse

Zahlen fiir 2009
» Geldautomaten 59.394
» Angriffe gegen GAA 809
p ... Tirzugangskontrollen 155 =1,62 %
» POS-Terminals 3
» Zahlungskarten 125.801.300
p Cashing-Falle 17.072 =0,014 %

» Bargeld Inland 156.785.000.000

» Bargeld Ausland 8.377.000.000
» Gebiihren (1 %) 84.000.000 ~ 1,00 %
» Cashing-Schaden 40.000.000 =0,48 %

» Phishing-Schaden 10.000.000

» Dumps pro Angriff 18
Quellen: » Schaden pro Dump (€) 2.350
Deutsche Bundesbank 8/2010
EKS 3/2010 (Spiegel online) ]
BKA 5/2010 (PKS) eigene Berechnungen

5 von 63 © Dieter Kochheim, 31.07.11



}- Dieter Kochheim, Skimming ... im engeren Sinne

Skimming im engeren Sinne

» Ausspahen
» Kartendaten (Magnetstreifen, EMV-Chip)
P Personliche Identifikationsnummer - PIN

» Lebanese Loop
» Fassaden (fur Geldkassetten)

» Blende vor dem Geldausgabeschlitz
(Cash Trapping)
» Hacking / Carding
» Kontomanipulation
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r- Dieter Kochheim, Skimming Ausspahen

p Kartenlesegerate (Skimmer)
» Aufsatze (nachgeformte Bauteile)
P Einsatze im Einzugsschacht
P Tirzugangskontrolle

» Kameras
» Blenden oberhalb der Tastatur
» Propagandahalter
» Rauchmelder u.a.
P Sichtschutz um Tastatur

g

:-.'Iill|l|l|i|i|l|i|1l|

» Tastaturaufsatze
» komplette Fassaden
(Front Covering)
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r- Dieter Kochheim, Skimming handwerkliches Konnen

Das Skimming im engeren Sinne
stellt hohe Anforderungen an die
handwerklichen Fahigkeiten und
Erfahrungen der Tater.

Sie konzentrieren sich auf
bestimmte Typen von Geldauto-
maten und mussen ihre Gerate
haufig an die Gegebenheiten vor Ort
anpassen.
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r- Dieter Kochheim, Skimming Glosse

Ich habe meine Tante im Krankenhaus
besucht. Sie hat es ja schwer an den Beinen
und kann nur hier in Deutschland richtig
behandelt werden. Irgendwann bin ich dann
runter vor die Tur, um eine Zigarette zu
rauchen. Plotzlich stand so ein Typ im
grunen Kittel neben mir, rauchte hastig
auch 'ne Zigarette und sprach davon, dass
er ublen Stress habe. Die OP wurde kein
Ende nehmen und der nachste Patient lage
bereits im anderen OP.

Dann schaute er mich direkt an und sagte,
Mensch, ich konne ihm helfen, das sei ganz
einfach. Ich musse nur ein Skalpell nehmen,
den Bauch aufschneiden, den Blinddarm
rausnehmen und dann wurde mir die OP-
Schwester dabei helfen, alles wieder
zuzunahen.

Das habe ich dann gemacht, ich bin ja
Kumpel, und der Typ hat mir nachher 50
Euro gegeben.
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}. Dieter Kochheim, Skimming keine Glosse

Ins Gewicht fallt vielmehr, dass <die
Tater> vor Ort bezuglich des
gesamten Ausspahens der Daten
beim Einbau, der Kontrolle sowie
den Abbau der erforderlichen Gerate
auf sich allein gestellt waren und
damit uber einen langeren Zeitraum
jedenfalls teilweise durchaus
komplexe, besondere Kenntnisse
und Fahigkeiten erfordernde
Handlungen zu verrichten hatten,
die zudem fur sie mit einem im
Vergleich zu den ubrigen Beteiligten
besonderen Entdeckungsrisiko
verbunden waren.

Auch das Tatinteresse der
Angeklagten war hoch; denn der
Umfang der ihnen zum Teil
gezahlten und im Ubrigen
versprochenen Entlohnung mag
zwar nach herkommlichen
mitteleuropaischen MaRstaben eher
gering erscheinen; das Entgelt hatte
den Angeklagten jedoch in ihrer
Heimat fur mehrere Monate zum
Leben genugt.

Quelle:
BGH, Urteil vom 17.02.2011 — 3 StR 419/10, Rn 4
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r- Dieter Kochheim, Skimming Skimming an der Quelle

Der US-amerikanische
Automatenhersteller Diebold hat ein
Sicherheits-Update fur seine
Opteva-Geldautomaten an seine
Kunden verteilt, die Windows als
Betriebssystem einsetzen. Der
Hersteller reagiert damit auf Vorfalle
in Russland, wo bereits im Januar
eine nicht genannte Zahl von
Geldautomaten entdeckt wurden, die
mit einem speziellen Trojanischen
Pferd verseucht waren.

Quelle:
Russische Geldautomaten mit Trojaner infiziert,
tecchannel 19.03.2009
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r- Dieter Kochheim, Skimming Skimming als Cybercrime

Die Kriminellen haben das Geld am
8. November 2008 von 130
Geldautomaten in 49 Stadten
weltweit, darunter Atlanta, Chicago,
New York, Montreal, Moskau und
Hongkong im 30-Minuten-Takt
abgehoben. Das besondere an dem
Coup: Normalerweise ist die Summe
der Auszahlungen am Automaten

Ende 2008 wurde ein Angriff auf den Pro Tag begrenzt. Vermutlich hatten

Finanzdienstleister RBS World Pay  die Hacker bei dem Einbruch in das
bekannt, der fiir Unternehmen die Netz von RBS aber nicht nur die
Auszahlung von Lohngeldern D_atgn gestc_>h|e_n, sondern auch die
vornimmt. Dabei hatten die Limits manipuliert.

Eindringlinge laut RBS die Daten Sl

von 100 Karten ausspioniert. Kriminelle stehlen 9 Millionen Dollar in weltweitem
Coup, Heise online 06.02.2009
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r- Dieter Kochheim, Skimming Cashing

» Cashing

p Sicherheitsmerkmale

» Zahlungskarten

» Zahlungskarten mit Garantiefunktion
p Autorisierung
» Genehmigungscode ,,0

» Computerbetrug

» Schadenseintritt

» Handlungsort
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r- Dieter Kochheim, Skimming Strafverfolgung

» Probleme in der
Strafverfolgungspraxis

» Garantiefunktion
» bargeldloser Zahlungsverkehr
» Tatort, Erfolgsort
p gefalschte Magnetstreifenkarten
» Vorbereitungsstadium
» Beginn des Versuchs
» Arbeitsteilung
» Haftung der Mittater
» Verabredung zu einem Verbrechen
» deliktische Einheit
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r- Dieter Kochheim, Skimming Tatphasen

Tatphasen
Vorbereitungsstadium Versuch ' Vollendung
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'-. Dieter Kochheim, Skimming Vollendung durch Cashing

Cashing

Falschung von Zahlungskarten mit

Garantiefunktion N
) . ﬁ Freiheitsstrafe
-l sich verschaffen von gefalschten —e § 152b Abs. 1 StGB von 1 bis 10 Jahre

Zahlungskarten mit
Garantiefunktion

Gebrauch von Zahlungskarten mit -,Jﬂﬁ?

Garantiefunktion o
e 152b Abs. 1. 263a ﬁ Freiheitssirafe
» = Abs. 1 StGB von 1 bis 10 Jahre

9876 Computerbetrug durch unbefugte
Verwendung von Daten
(vor allem: PIN)
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I-. Dieter Kochheim, Skimming Falschung von Zahlungskarten

§ 152a StGB

(1) Wer zur Tauschung im (4) Zahlungskarten im Sinne des
Rechtsverkehr ..., Absatzes 1 sind Karten,

1. inlandische oder auslandische 1. die von einem Kreditinstitut oder
Zahlungskarten, Schecks oder Finanzdienstleistungsinstitut
Wechsel nachmacht oder verfalscht herausgegeben wurden und

oder

2. durch Ausgestaltung oder

2. solche falschen Karten, Schecks  Codierung besonders gegen
oder Wechsel sich oder einem Nachahmung gesichert sind.
anderen verschafft, feilhalt, einem
anderen uberlasst oder gebraucht,

wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.
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i-. Dieter Kochheim, Skimming entweder Karte oder digital

BGH, Urteil vom 13.01.2010
— 2 StR 439/09, Rn. 11:

Falsch sind Zahlungskarten (mit Es genligt, dass die Falschung
Garantiefunktion), wenn sie entweder nur die Urkundenfunktion
falschlicherweise den Anschein zum Gegenstand hat - was etwa bei
erwecken, sie seien von demjenigen einer gefalschten Kreditkarte der
ausgegeben worden, auf den die Fall ist, die nur in ihrem auBeren

lesbaren Angaben auf der Karte oder Erscheinungsbild einer echten
die auf ihr unsichtbar gespeicherten Kreditkarte entspricht, aber keinen

Informationen als Aussteller funktionsfahigen Magnetstreifen
hinweisen. Optische oder Mikrochip enthalt - oder ein
Wahrnehmungsmoglichkeit und Magnetstreifen bzw. ein Mikrochip
digitale Maschinenlesbarkeit zwecks ausschlielicher

missen nicht gleichzeitig gegeben = Verwendung an Automaten

sein, so dass eine "falsche" Karte gefalscht und auf ein unbedrucktes
nicht die kumulative Nachahmung Stlick Plastik oder Pappe geklebt
beider Komponenten voraussetzt. ist ...
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'-. Dieter Kochheim, Skimming optische Filschungsmerkmale

Volksbank VR-BankCard

Raiffeisenbank
Wiirzburg eG

LT

uﬂ"“llll
| l

Claudia Musterfrau

CEVRD01/05 18391/02

L

UNTERSCHRIFT / AUTHORISED SIGNATURE - NOT VALID UNLESS SIGNED

— | Postfach 9545, 97095 Wirzburg
- - o Telefon: 0931/3055-0
=—— | E-Mail: info@vr-bank-wuerzburg.de

~— | Bankleitzahl: 790 200 00

optische Merkmale

» MaRe (Identitatskarte)

» Druckbild, Zeichensatz (OCR-B)
» Logo und Name der Bank

» Logo des Akzeptanzverbundes
» Kontonummer

» Kartennummer

» Giiltigkeit

» Unterschriftsfeld

» Magnetstreifen

» EMV-Chip

p Kartenfunktionen

» erhabener Pragedruck

» Karten-ID
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I-. Dieter Kochheim, Skimming digitale Filschungsmerkmale

@ — Maschinenlesbarkeit

s Sparkasse
Uberall — - L . ]

» Personliche Identifikationsnummer
— PIN

UTE MUSTER LA » Maschinenlesbares Merkmal — MM

Konto-Nr.

1234567890 12345678 12/09 » Codierung des Magnetstreifens

p Codierung des EMV-Chips

X © DSV MM KX p digitale Kartennummer (CVV)

=

5 TRUST

an!
EUFISERV L L RS ===
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l-. Dieter Kochheim, Skimming Zahlungskarten mit Garantiefunktion

§ 152b StGB

(1) Wer eine der in § 152a Abs. 1
bezeichneten Handlungen in Bezug
auf Zahlungskarten mit
Garantiefunktion oder
Euroscheckvordrucke begeht, wird
mit Freiheitsstrafe von einem Jahr
bis zu zehn Jahren bestraft.

(2) Handelt der Tater gewerbsmaRig
oder als Mitglied einer Bande, die
sich zur fortgesetzten Begehung
von Straftaten nach Absatz 1
verbunden hat, so ist die Strafe
Freiheitsstrafe nicht unter zwei
Jahren.

(4) Zahlungskarten mit
Garantiefunktion im Sinne des
Absatzes 1 sind Kreditkarten,
Euroscheckkarten und sonstige
Karten,

1. die es ermoglichen, den
Aussteller im Zahlungsverkehr zu
einer garantierten Zahlung zu
veranlassen, und

2. durch Ausgestaltung oder
Codierung besonders gegen
Nachahmung gesichert sind.
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r. Dieter Kochheim, Skimming

1190 WIEN

BankSAustria

TEL 368 45
N\ Bank Austiia Aktiengesel schaft =

KRGTTENBACHSTRASSE 54

000302766271< 00663 '+ 11020151> 80+

Bitte dieses Feld nicht beschriften und nicht bestempaln

BGH, Urteil vom 12.05.1992
-1 StR 133/92, Rn. 9:

Die Garantiefunktion wird darin
gesehen, ,dass das die Karte
ausgebende Unternehmen ... sich
gegenuber Vertragsunternehmen
(verpflichtet), deren Forderungen
gegen den Kartenbenutzer zu
bezahlen®.

Zahlungskarten mit Garantiefunktion
sind

» Kredit-,

» Euroscheck- und

» sonstige Karten,

die es ermoglichen, den Aussteller
im Zahlungsverkehr zu einer
garantierten Zahlung an einen
Dritten zu veranlassen.
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r- Dieter Kochheim, Skimming Kreditkarte, Debitkarte

Debitkarte

Hat die ubliche Debitkarte
eine Garantiefunktion?

Kreditkarte m

P Zahlungsgarantie e
gegeniiber dem | electronic cash |

Akzeptanten.

girocard
[VISA Buchung gegen i
Kreditkonto. L1
HABR
[ Jol |
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%- Dieter Kochheim, Skimming Autorisierung

Autorisierung éf—jf/

Die Garantiefunktion
verkorpert sich in dem
Genehmigungscode ,,0“.

F —"

Betreiber des
Geldautomaten

\

Bankenverbund
z.B. Finanz IT

internat. Werbund
z.B. MasterCard

Bankenverbund

im Au=land
a5
o

Geldautomat

Konto fuhrende
Bank

nat. Kopfstelle
z.B. First Data
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r- Dieter Kochheim, Skimming Genehmigungscode 0

m

GAA-Betreiber 9 Issuer

?

m

S

1 H

Geld

Guthaben
Dispo

Vfg.rahmen

sSumme

Die Garantiefunktion zeigt sich
darin, dass das Rechenzentrum
der kartenausgebenden Bank
(Issuer) dem Verbundpartner,
also der Betreiberin des
Geldautomaten, im
Autorisierungsverfahren den
Genehmigungscode "0" sendet.
Damit tritt es fur die Auszahlung
des angeforderten Geldbetrages
sowie die damit verbundene
Gebuhr ein und stellt den
Partner von allen Storungen im
Innenverhaltnis zwischen
Kartenausgeber und
Kontoinhaber frei.
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r- Dieter Kochheim, Skimming Computerbetrug

§ 263a StGB

(1) Wer in der Absicht, sich oder
einem Dritten einen rechtswidrigen
Vermogensvorteil zu verschaffen,
das Vermogen eines anderen
dadurch beschadigt, dass er das
Ergebnis eines
Datenverarbeitungsvorgangs durch
unrichtige Gestaltung des
Programms, durch Verwendung
unrichtiger oder unvollstandiger
Daten, durch unbefugte Verwendung
von Daten oder sonst durch
unbefugte Einwirkung auf den
Ablauf beeinflusst, wird mit
Freiheitsstrafe bis zu funf Jahren
oder mit Geldstrafe bestraft.
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}- Dieter Kochheim, Skimming Weltrecht

Die Missbrauchshandlung beim
Skimming ist im Grunddelikt der
Gebrauch falscher inlandischer
oder auslandischer Zahlungskarten
gemaR § 152a Abs. 1 Nr. 2 StGB.

In Tateinheit damit steht der
Computerbetrug gemaR § 263a
StGB, dessen Vollendung mit der
Auszahlung am Geldautomaten
eintritt.

Grundlegend:

BVerfG, Beschluss vom 18.03.2009

- 2 BVR 1350/08 (verfassungsgemaR)
BGH, Urteil vom 21.09.2000 - 4 StR 284/00
(Tateinheit)

§ 6 StGB

Das deutsche Strafrecht gilt weiter,
unabhangig vom Recht des Tatorts,
fur folgende Taten, die im Ausland
begangen werden:

7. Geld- und Wertpapierfalschung
(§§ 146, 151 und 152), Falschung
von Zahlungskarten mit
Garantiefunktion und Vordrucken fur
Euroschecks (§ 152b Abs. 1 bis 4)
sowie deren Vorbereitung (§§ 149,
151, 152 und 152b Abs. 5)
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}. Dieter Kochheim, Skimming Versuch

Versuch BGH, Beschluss vom 07.11.2007
- 5 StR 371/07:
Strafbarkeit des Versuchs Dies ist insbesondere der Fall, wenn
der Tater subjektiv die Schwelle zum
> § 152a Abs. 2 StGB "jetzt geht es los" liberschreitet, ...

so dass sein Tun ohne
> (§ 152b StGB) - § 23 Abs. 1 StGB Zwischenakte in die Erfillung des

Tatbestandes ubergeht.
» § 263a Abs. 2

i.V.m. § 263 Abs. 2 StGB

» besonders schwerer Fall:
§ 263 Abs. 3 Nr. 1 StGB

» gewerbs- und bandenmaBiges
Handeln:
§ 263 Abs. 5 StGB
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I-. Dieter Kochheim, Skimming fruher Versuchsbeginn

Versuch

BGH, Urteil vom 13.01.2010 — 2 StR 439/09: BGH, Beschluss vom 14.09.2010
-5 StR 336/10, Rn. 4:

Danach ist ein Versuch des ...
Nachmachens von Zahlungskarten =~ £um Versuch des Nachmachens

mit Garantiefunktion ... erst dann setzt daher ... noch nicht“an, wer die
gegeben, wenn der Titer vorsitzlich aufgezeichneten Datensatze noch
und in der tatbestandsmiRigen nicht in seinen Besitz bringen und
Absicht mit der sie deshalb auch nicht an seine
Filschungshandlung selbst - also Mittater, die die Herstellung der
dem Herstellen der falschen Karte ... Kartendubletten vornehmen soliten,
- beginnt. ubermitteln konnte.
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}- Dieter Kochheim, Skimming arbeitsteilige Tétergruppen

BGH, Urteil vom 27.01.2011 - 4 StR 338/10,
RnN. 8:

Die schnelle zeitliche Abfolge wurde
durch das eingespielte System von
Tatbeitragen gewahrleistet, bei dem
den in ltalien sitzenden Mittatern die
einzelnen Datenubersendungen
jeweils avisiert wurden. Diese
wussten dadurch bereits im Voraus,
dass die Erbringung ihres eigenen
Tatbeitrags unmittelbar bevorstand.
Es bedurfte mithin keines neuen
Willensimpulses bei einem der
durch die Bandenabrede
verbundenen Mittater mehr, sondern
die Angeklagten setzten mit der
Weitergabe der Daten — was ihnen
bewusst war — gleichsam einen
automatisierten Ablauf in Gang,

so dass auch unter dem
Gesichtspunkt der konkreten nahen
Rechtsgutsgefahrdung ... die
Annahme eines unmittelbaren
Ansetzens geboten ist. Dass dem
Beschreiben der Kartenrohlinge die
Auswertung der Speichermedien
durch Abgleich von
Videoaufzeichnungen und
ausgelesenen Kartendaten und die
Ubersendung der Daten nach Italien
vorausgingen, stellt danach bei der
gebotenen wertenden

Betrachtung ... keine diese Annahme
hindernden Zwischenschritte dar ...
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r. Dieter Kochheim, Skimming VOllendung

Vollendung

§ 152a StGB: Gebrauch » Einstecken der falschen Karte
» Eingabe der PIN

§ 263a StGB: Vermogensverfiigung P Eingabe des Geldbetrages
» ,,Bestatigen

» Entnahme des Geldes
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}. Dieter Kochheim, Skimming Schaden

Schaden BGH, Beschluss vom 18.02.2009
-1StR 731/08:

» Betreiber des Geldautomaten : . .

Der mit der Vermogensverfugung
unmittelbar eingetretene
Vermogensschaden ist durch das
Verlustrisiko zum Zeitpunkt der
Vermogensverfugung bestimmt.
Dies stellt hinsichtlich des
Straftatbestands einen endgultigen
Schaden dar und nicht nur eine
(schadensgleiche)
Vermogensgefahrdung. Die Hohe
des Vermogensnachteils zum
Zeitpunkt der Verfugung ist nach
wirtschaftlichen MaRstaben zu
bewerten.

» Kartenaussteller

» Kunde

Der aus dem Guthaben des Kunden
und dem Uberziehungskredit
bestehende Verfugungsrahmen wird
unmittelbar durch die Autorisierung
verringert und spatestens beim
Clearing, also dem
Forderungsausgleich zwischen den
beteiligten Banken und ihren
Verbunden, endgultig manifestiert.
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r- Dieter Kochheim, Skimming Vorbereitungsstadium

Umgang im Vorbereitungsstadium ﬁ
Programme oder ahnliche Geldstrafe oder
i ) b §§ 149 Abs. 1, e
= ——jp Vorrichtungen, die zur FaISCNUNG e (592 b 5 1525 Abs 5 m Freiheitsstrafe bis 5
von Zahlungskarten geeignet sind StGB Jahre
Skimmer

fur alle Geréte, die zum Ausspahen der PIN bestimmt sind, gilt, dass sie P T T
nicht zum Falschen von Zahlungskarten dienen, sondern zu dem fﬁQ
Computerbetrug, der mit dem abschlielenden Cashing begangen wird o
Programme deren /weck der
Computerbetrug ist; Geldstrafe oder

(OO0 @| ——p  das umfasst auch die individulle = § 2633 Abs. 3 StGB £ W Freiheitsstrafe bis 3

OOO O Steuerung fiir die Aufnahme Jahre

(Tastendruck, Bilder) und deren

OOO . Speicherung

Tastaturaufsatz Ff;.-:-r..-{i
der Umgang mit den Geraten als ‘) keine Strafbarkeit im

solche (Hardware) unterliegt keiner Vorbereitungsstadium in
Strafbarkeit Bezug auf Gerate

Kamera
die unveradnderten Steuerungen von F c ""‘1 keine Strafbarkeit im
Mobiltelefonen mit Kamerafunktion und Vorbereitungsstadium in
=l von handelsiblichen Digitalkameras ‘) Bezug auf
O sind als solche nicht strafbar handelsiibliche
(Dual Use) Programme
Dual Use
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r- Dieter Kochheim, Skimming Vorbereitung des Falschens

§ 149 StGB

(1) Wer eine Falschung von Geld
oder Wertzeichen vorbereitet, indem
er

1. Platten, Formen, Drucksatze,
Druckstocke, Negative, Matrizen,
Computerprogramme oder ahnliche
Vorrichtungen, die ihrer Art nach zur
Begehung der Tat geeignet sind,

herstellt, sich oder einem anderen
verschafft, feilhalt, verwahrt oder
einem anderen uberlaflt, wird, wenn
er eine Geldfalschung vorbereitet,
mit Freiheitsstrafe bis zu funf Jahren
oder mit Geldstrafe ... bestraft.

§ 152a Abs. 5 StGB (Wertzeichen)
§ 152b Abs. 5 StGB (Geld)

P Verweise auf § 149 StGB

» Computerprogramme oder
ahnliche Vorrichtungen

P geeignet zum Falschen von
Zahlungskarten

p Kartenlesegerate
» nicht Kameras
» nicht Tastaturaufsatze
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r- Dieter Kochheim, Skimming Hackerparagraph

§ 202c StGB Vorbereitung des

(1) Wer eine Straftat nach § 202a » Ausspahens von Daten

oder § 202b vorbereitet, indem er (§ 202a StGB)

1. Passworter oder sonstige » Abfangen von Daten (§ 202b StGB)

Sicherungscodes, die den Zugang
zu Daten (§ 202a Abs. 2)
ermoglichen, oder

2. Computerprogramme, deren
Zweck die Begehung einer solchen
Tat ist,

herstellt, sich oder einem anderen
verschafft, verkauft, einem anderen
uberlasst, verbreitet oder sonst
zuganglich macht, wird mit
Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bestraft.
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r- Dieter Kochheim, Skimming Datenbegriff

§ 202a StGB Tastatureingaben

(2) Daten im Sinne des Absatzes 1 » kein Ausspidhen gespeicherter
sind nur solche, die elektronisch, Daten

magnetisch oder sonst nicht

unmittelbar wahrnehmbar » kein Abfangen ,,flieRender“ Daten
gespeichert sind oder ubermittelt

werden. » sondern manuelle Dateneingabe
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Die Daten auf den Magnetstreifen Ausspahen der Daten auf dem
sind nicht durch besondere Magnetstreifen:
Sicherungsvorkehrungen geschutzt.

p friiher: ja
BGH, Urteil vom 10.05.2005 — 3 StR 425/04

P jetzt: nein
BGH, Beschluss vom 06.07.2010
- 4 StR 555/09

Dasselbe gilt fur den EMV-Chip

» programmierbar

» PIN unverschlisselt in Klartext
» vom Terminal zum Chip
» vom Chip zum Terminal

» On-Board-Autorisierung
» Genehmigungscode vom Chip
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l-. Dieter Kochheim, Skimming Vorbereitung des Computerbetruges

§ 263a StGB Tastaturaufsatze und Kameras

(3) Wer eine Straftat nach Absatz 1 » nicht der Umgang mit dem Gerat
vorbereitet, indem er als solches ist strafbar

Computerprogramme, deren Zweck
die Begehung einer solchen Tat ist, » sondern nur der Umgang mit

herstellt, sich oder einem anderen einem Computerprogramm
verschafft, feilhalt, verwahrt oder

einem anderen uberlasst, wird mit » Steuerung zum Aufnehmen und
Freiheitsstrafe bis zu drei Jahren Speichern

oder mit Geldstrafe bestraft.
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Allein die Eignung eines Dual Use ist strafneutral
Computerprogrammes zur

Begehung von Computerstraftaten BVerfG, Beschluss vom 18.05.2009
geniigt zur Erfiillung des objektiven -2 BVR 2233/07, 1151/08, 1524/08

Tatbestands des § 202c Abs. 1 Nr. 2 o o
StGB nicht aus. » handelsiibliche Digitalkamera

Das ist libertragbar auf § 263a StGB. » Mobiltelefon mit Kamerafunktion
» sind keine Computerprogramme

» auch nicht, wenn zusatzliche
Akkus verbaut werden

» sondern nur dann, wenn die
Steuerung verandert wird
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I-. Dieter Kochheim, Skimming aktives Ausspahen

§ 303b StGB

(1) Wer eine Datenverarbeitung, die
fur einen anderen von wesentlicher
Bedeutung ist, dadurch erheblich
stort, dass er

1. eine Tat nach § 303a Abs. 1
begeht,

2. Daten (§ 202a Abs. 2) in der
Absicht, einem anderen Nachteil
zuzufugen, eingibt oder ubermittelt

wird mit Freiheitsstrafe bis zu drei
(5) Fur die Vorbereitung einer

Straftat nach Absatz 1 gilt § 202c
entsprechend.

Jahren oder mit Geldstrafe bestraft.

§ 202c Abs. 1 Nr. 1 StGB:

... Passworter oder sonstige
Sicherungscodes, die den Zugang

zu Daten (§ 202a Abs. 2)
ermoglichen ...

» PIN

» Das Ausspahen von PIN mit Dual
Use-Geraten ist jedenfalls dann
strafbar, wenn mehrere PIN
ausgespaht wurden
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Auspdhen - Skimming im engeren Sinne

Programme oder ahnliche ﬁ

: . n § 149 Abs. 1, Geldstrafe oder
= e - Vorrichtungen, die zur Falschung — S 152a Abs. 5, 152 ﬁ et

von Zahlungskarten geeignet sind - i
Skimmer J Jeelg Abs. 5 $StGB bis & Jahre

OOO . ﬁﬁ?ﬁ? Geldstrafe oder

Programme, deren /weck der

OO0 O ——» e ——p  §263aAbs.3StGB /W Freiheitsstrafe bis
OO0V @ \ 3 Janre
Tastaturaufsatz mit dem abschlielfenden Cashing ist auch eine Computersabotage
\ gemald § 303b Abs. 1 Nr. 2 StGB verbunden, weil dabei Daten in der
Absicht eingegeben werden, einen anderen zu schadigen
] das fuhrt gemal § 303b Abs. 5 StGB zur Strafbarkeit im
Vorbereitungsstadium nach Maligabe von § 202c StGB
Kamera danach sind die nachweislich aufgezeichneten PIN Passwdérter im Sinne
von § 202c Abs. 1 Nr. 1 StGB, die sich die Tater verschafft haben
il Geldstrafe od
_ eldstrafe oder
O el Nachweislich ausgespahte PIN sommomcera . SSUSDADSSILVM Y Freiheitsstrafe bis
~ - § 202c Abs. 1 StGB
(= Passworter) 1 Jahr

Dual Use
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Skimming im engeren Sinne

p Strafbarkeit wie im
Vorbereitungsstadium

» noch kein Versuch des Falschens

p ausgespahte Daten missen erst
synchronisiert und

p libermittelt werden
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§ 25 StGB

(2) Begehen mehrere die Straftat
gemeinschaftlich, so wird jeder als
Tater bestraft (Mittater).

» der Skimmer muss sich die
Tatvollendung durch den Casher
zurechnen lassen, wenn sie in
einer arbeitsteiligen Taterstruktur
aufgrund eines gemeinsamen
Tatplanes zusammen arbeiten

» der Skimmer ist dann Mittater und
wird wie der Casher bestraft

» wenn das Cashing erfolgreich war

BGH, Beschluss vom 13.01.2010
- 5 StR 506/09, Rn. 5:

Mittaterschaft liegt ... dann vor,
wenn ein Tatbeteiligter nicht bloR
fremdes Tun fordern will, sondern
seinen Beitrag als Teil der Tatigkeit
des anderen und umgekehrt dessen
Tun als Erganzung seines eigenen
Tatanteils will. ... Wesentliche
Anhaltspunkte hierfur konnen
gefunden werden im Grad des
eigenen Interesses am Erfolg der
Tat, im Umfang der Tatbeteiligung
und in der Tatherrschaft oder
wenigstens im Willen zur
Tatherrschaft, so dass
Durchfuhrung und Ausgang der Tat
mafRgeblich von seinem Willen
abhangen.
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Beteiligungsmodell

taterschaftliche Verabredung: » der Vorsatz umfasst die

,Wir wollen Kartendaten ausspahen eigenhandige Tatausfiihrung
und anschlieBend zum Cashing

einsetzen.”

mittaterschaftliche Verabredung: P arbeitsteilige Mittaterabrede
, Wir wollen Geld damit verdienen,

dass wir wiederholt Kundendaten » gewerbsmaliges Handeln
ausspahen, um diese an unsere » Handeln als Bande

Leute weiter zu geben, die damit das  » Verabredung zu einem
Cashing betreiben.* Verbrechen

Verabredung mit Absatzabsicht: » ,Datenhandler

, Wir wollen Geld damit verdienen,

dass wir wiederholt Kundendaten » Beihilfe zum Cashing
ausspahen, um diese an noch » keine Verbrechensabrede, weil
unbestimmte Interessenten zu das Verbrechen im Cashing
verkaufen.” besteht
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}- Dieter Kochheim, Skimming GewerbsméBigkeit. Bande

BGH, Beschluss vom 01.09.2009 BGH, Urteil vom 03.12.2009

- 3 StR 601/08, Rn. 5: - 3 StR 277/09, S.18:

GewerbsmaRig handelt, wer sich Eine Bande ist danach

durch wiederholte Tatbegehung eine gekennzeichnet durch den

nicht nur vorubergehende Zusammenschluss von mindestens
Einnahmequelle von einigem drei Personen, die sich mit dem
Umfang und einiger Dauer Willen verbunden haben, kunftig
verschaffen will. Liegt diese Absicht fur eine gewisse Dauer mehrere
vor, ist bereits die erste Tat als selbststandige, im Einzelnen noch
gewerbsmafig begangen ungewisse Straftaten zu begehen;

einzustufen, auch wenn es entgegen ein gefestigter Bandenwille und ein
den ursprunglichen Intentionen des Tatigwerden in einem

Taters zu weiteren Taten nicht ubergeordneten Bandeninteresse
kommt. ... Erforderlich ist dabei sind demgegenuber nicht mehr
stets, dass sich seine erforderlich. ... Die Mitgliedschaft in
Wiederholungsabsicht auf dasjenige einer Bande ist ... kein

Delikt bezieht, dessen Tatbestand strafbegrundendes, sondern ein
durch das Merkmal der strafscharfendes Merkmal.

GewerbsmaRigkeit qualifiziert ist.
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I.. Dieter Kochheim, Skimming deliktische Einheit

Deliktische Einheit

» Falschung mehrerer Karten

BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn. 13
BGH, Beschluss vom 23.06.2010 — 2 StR 243/10, Rn. 3.

» Falschen und Gebrauch

BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn. 17
BGH, Beschluss vom 26.01.2005 - 2 StR 516/04
BGH, Beschluss vom 07.03.2008 - 2 StR 44/08

» Ausspahen

» Cashing
BGH, Urteil vom 10.05.2005 - 3 StR 425/04, S. 8.
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Subjektive Faktoren

» Falschung (§ 149 StGB) » sonst Ordnungswidrigkeit nach
§ 127 OWiG

» Ausspahen

» Cashing

p arbeitsteilige Zusammenarbeit

» GewerbsmaRigkeit

» Bande
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Leitbild des Gesetzgebers

» Falschung oder Gebrauch nur
eines ,,Stuck” Geldes (§ 146 StGB)

p ... einer Zahlungskarte mit
Garantiefunktion

» das umfasst auch die Verfalschung
nur eines Magnetstreifens einer
Zahlungskarte

» Verbrechen,
1 bis 15 Jahre Freiheitsstrafe

» Gleichstellung in § 152b Abs. 1
StGB, 1 bis 10 Jahre

P BGH, Urteil vom 21.09.2000 - 4 StR 284/00

» aber: minder schwerer Fall bei
geringer Stuckzahl

BGH, Urteil vom 21.09.2000
-4 StR 284/00, Rn. 12.
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§ 30 StGB

(1) Wer einen anderen zu bestimmen
versucht, ein Verbrechen zu
begehen oder zu ihm anzustiften,
wird nach den Vorschriften uber den
Versuch des Verbrechens bestraft.
Jedoch ist die Strafe nach § 49 Abs.
1 zu mildern. § 23 Abs. 3 gilt
entsprechend.

(2) Ebenso wird bestraft, wer sich
bereit erklart, wer das Erbieten eines
anderen annimmt oder wer mit
einem anderen verabredet, ein
Verbrechen zu begehen oder zu ihm
anzustiften.
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Verabredung zu einem Verbrechen

- =
CO0 @
3588 s

Verabredung umfasst den E oiheitestra
vollstandigen Tatplan vom 30 Abs. 2 reinelssirare
— Ausspahen lber das Falschen bis — S 15§2b Abs 5,{ StGB ﬁ ~ von 3 Monate
zum Cashing ' bis 7 Jahre 6 Monate

==
000 ®
000 :::n\ l

“ Verabredung umfasst nur das = T
- reiheitsstrafe
> . Dusspahen - § 30 Abs. 2, ﬁ von 6 Monate
das Fal_schen und das Cashing — § 152b Abs. 1 StGB T
erledigen Mittater (Bande)

seft:
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Verabredung zu einem Verbrechen
mf’ﬁ"‘

.
keine Strafbarkeit wegen § 30 StGB bei P-'ﬂm-:i

Uerabred:ng ur_"_nljasst nur das . den Gehilfen des Verbrechens
usspahen o
» die Daten sollen an interessierte Freiheitssirafe

Beihilfe zu X
Casher verkauft werden —— von 3 Monate
§ 152b Abs. 1 StGB bis 7 Jahre 6 Monate
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|-. Dieter Kochheim, Skimming Noch einmal: Tatphasen

Tatphasen
Vorbereitungsstadium Versuch ' Vollendung
III.‘- 1
2
= C = A
= r1j s— 3
=0 2% Co 8
D g = C 3 ==
: — - ih) _.l—' u r
m C = ¥ ;.: =
EIE ] 0 50
© 7) = L5
i RV E — =
x =
Verabredung zu einem Verbrechen
.
Beihilfe
\. ./
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Strafverfolgung Kriminalistische Erfahrungen
p Zufall » bevorzugte Zeiten
» Festnahme beim Skimming » haufig Dreier-Gruppen
» Anfangsverdacht: » bevorzugte nationale Herkunft
» Umgang mit Kartenlesegeraten
» Verbrechensabrede » haufig Abstimmung per Handy
P GewerbsmaRigkeit
» ggf. Bande » Unterkunft bei Landsleuten oder

in preisgunstigen Hotels
» Fingerspuren

» DNA-Spuren » groRe Fahrstrecken mit geliehenen
» Kamerauiberwachung Fahrzeugen und Mietwagen

» Journal aus dem GAA (POC)

» Testkarten » haufig direkte An- und Abreise

» Daten von den betroffenen Kunden

P Zeugen

» gleiche Bauarten
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Cashing-Daten

» zusammengefasste Daten reichen
fur den Tatnachweis

» die Vernehmung aller
Geschadigten ist nicht notig

» auch die Daten vom gescheitertem
Cashing sind notig (Gebrauch und
versuchter Computerbetrug)
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16.08.10; 01:23
16.08.10; 01:24
16.08.10; 01:26
16.08.10; 01:27
16.08.10; 01:28
16.08.10; 01:29

16.08.10; 01:30

400,00 -0 -
400,00 -0 -
400,00 - 51 -
200,00 - 51 -
100,00 -0 -

50,00 -0 -

50,00 - 51 -

Auswertung von Cashing-Daten

p Zeitabstand zwischen Skimming
und Cashing

» Orte des Cashings
» Professionalitat

» Gruppenstruktur
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3

F:

16.08.10 01:23
e éi 16.06.10; 01:24
AR
()
i o

Auswertung von Cashing-Daten
» Gruppenstrukturen

» Skimmer
» Casher

e

16.08.10 01:23

16.08.10; 01:25

16.08.10; 01:26

16.08.10; 01:27
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B

1

16.086.10 01:23
16.08.10; 01:24

16.08.10; 01:26

Auswertung von Cashing-Daten

» Tag, Uhrzeit (Zeitstempel)
» Ort
» Terminalnummer

» Auszahlungsbetrag
» Gebiihr

» Genehmigungscode

i

16.08.10 01:23

16.08.10; 01:23

16.08.10; 01:25
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Strategische Strafverfolgung

p StA Wuppertal p ortliche Zustandigkeitsgrenzen
Hersteller von Skimming-Geraten
und Personenumfeld » geschlossene Gruppen

Sprache, Ethnie, Identitat
» BKA und LKA
internationale polizeiliche » keine Aufklarungsbereitschaft
Zusammenarbeit bei den Tatern
p selten greifbare Ermittlungshilfe
» kaum erkennbare Strafverfolgung P und in ihrem Umfeld
in den Herkunftslandern (trotz § 138 Abs. 1 Nr. 4 StGB)
p zogerliche Rechtshilfe
» keine proaktive
» schwierige und ungeklarte Bekampfungsstrategie
Rechtsfragen auch fur Polizei und
Staatsanwaltschaft

p Zeitdruck - Haftsachen
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Zusammenarbeit mit der
Finanzwirtschaft

» EKS

» Bank im Einzelfall
» Journal
» Kamerabilder
» Vorsicht beim Abbau
» Auskilinfte liber die Kunden

P strategische Zusammenarbeit
» Alarmkette
» Ansprechpartner
p technische Hilfe
p aktive Bekampfung
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}- Dieter Kochheim, Skimming Finanzwirtschaft

MaBnahmen der Finanzwirtschaft

» flachendeckender Einsatz des » Voreinstellungen
EMV-Chips » komfortable Einstellungen durch

den Kunden nach dessen Bedarf
» Ausweitung der MM-Priifung
» Einzelhandel, Tankstellen » iTAN fiir Geldauszahlungen
» Ausland
» Schulung von Mitarbeitern
» Alarmfunktionen
» haufiger Einsatz derselben Karte P Verbandsarbeit bei der
» haufige Meldungen desselben Internationalen Zusammenarbeit
Terminals
» zur Nachtzeit
» am Wochenende
» im Ausland
» ohne Priifung des EMV-Chips
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Trends bei den Tatern
» Arbeitsteiligkeit

» Spezialisierung
» autonome Skimmer- und
Casher-Gruppen
(Operating Groups)

» Cashing im auBereuropaischen » kein Schadensausgleich
Ausland

» Nutzung aller technischen

Hilfsmittel
» Verschmelzung verschiedener » IT-Standards filir Geldautomaten
Formen der Cybercrime und Rechenzentren
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}- Dieter Kochheim, Skimming Bauch-Trends

Mit dem Bauch gefiihlit

» wirksame MaBRnahmen
» EMV-Chip
» moduliertes Merkmal — MM
» iTAN beim Onlinebanking

» zunehmende Verunsicherung bei
den Kunden

» Schaden ist eingetreten, auch » Laufereien
wenn er spater ausgeglichen wird P Strafanzeige bei der Polizei
» Kosten werden erhoben, ohne p gleichzeitig werden die
dass sich Wirkungen zeigen Geldanlagen immer unattraktiver

» Krisenmanagement:
» Offentlichkeitsarbeit
» Problembewusstsein
» Verantwortung zeigen
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